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核心观点

 近年来，基于国家利益和政治军事动机发起的网络攻击

成为主导，“棱镜门”和“RSA后门”事件即是最明显
的例证。国家对信息安全高度重视，逐渐上升到国家安

全战略的层面。从修订信息安全法到软硬件国产化的去

IOE延伸到顶层设计和咨询的国产化的去 SOA，保证
全方位的信息安全。

 中国 IT安全市场同比增长约 12.9%，市场规模为 16.6
亿美元，IDC预计 2013年整体市场规模约为 14.7亿美
元，增速约为 12.7%，仍保持较快增长；到 2015年市
场规模有望达到 23.7亿美元，未来三年年均复合增长
率约为 12.6%。

 现阶段国内 IT安全市场中，国内产商份额逐渐提高，
整体呈现出企业数量增长，在细分行业领域竞争逐渐激

烈的趋势。未来看好各细分市场领域的并购和整合，实

力强大且具有规模效应的企业将掌握市场的主导权。

 目前，A股已有多家计算机公司从事 IT安全相关业务，
其中安全产品类公司有卫士通、启明星辰、绿盟科技、

北信源、东软集团和任子行，安全服务类公司则有蓝盾

股份。另外本土软件制造板块亦值得关注：用友软件、

浪潮信息、同洲电子、超图软件等。
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1. 行业背景介绍

国家安全以国民安全为核心，而随着计算机技术的广泛使用，信息化渗透

到国民生活的各个领域，信息安全成为实现国民安全的基础。

网络用户基数大：截至 2012年底，我国网民总数已达到 5.6亿，网络普及
率为 42.1%，随着移动互联网的不断发展，网络空间与现实空间的界限将进一
步模糊。

近年来基于国家利益和政治军事动机发起的网络攻击成为主导，“棱镜门”

和“RSA后门”事件即是最明显的例证。在以国家为主体的攻击力量面前，商
业组织和个人难以进行有效的防范，需从国家战略层面进行整体统筹规划。

近期国家对信息安全高度重视，逐渐上升到国家安全战略的层面。从修订

信息安全法到软硬件国产化的去 IOE 延伸到顶层设计和咨询的国产化的去
SOA，保证全方位的信息安全。

信息安全需要解决两个方面的问题：一是传统的 IT安全问题，即以网络防
护设备为主，构建 IT系统的防护体系；二是解决关键基础设施的自主可控问题，
即从软硬件设备的国产化入手，防备发达国家利用其技术领先优势，通过在设

备和系统中预先设置的后门实现窃密和网络攻击的目的。

2. 行业基本情况概述

市场容量

从中国 IT安全市场的总体规模来看，受益于安全投资的复苏，2012年总体
市场同比增长约 12.9%，市场规模为 16.6亿美元，IDC预计 2013年整体市场规
模约为 14.7亿美元，增速约为 12.7%，仍保持较快增长；到 2015年市场规模有
望达到 23.7亿美元，未来三年年均复合增长率约为 12.6%。
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从安全产品的垂直行业应用来看，电信、政府和金融行业仍是 IT安全产品
的主要应用行业，合计占有超过 50%的市场份额。其中政府行业的投资占比出
现了显著增长，从 2007年的 18.6%增加到 2011年的 22.5%，上升了约 3.9个百
分点，超越电信行业成为 IT安全投入规模最大的行业。

从安全业务的类型来看，2007年到 2011年，安全硬件的市场占比略有上升
维持不变；安全服务和安全软件的市场占比则出现了不同程度的下降，在 2011
年整体 IT安全市场中，安全硬件市场仍然占据主要地位，市场占比约为 49.5%，
而安全服务和安全软件的市场占比则分别为 26.9%和 23.6%。

市场竞争格局

国产厂商的份额持续提高。在 IT安全硬件前十大厂商中，国产厂商的合计
份额已从 2007年的 49.5%提高到了 2011年的 63.1%。其中，新兴厂商进步较快，
如华三通信的市场份额上升了约 9个百分点，启明星辰、华为和深信服的市场
份额也均有明显提升。

企业数量多，细分市场竞争较激烈。竞争主要集中在各个细分领域内，品

牌集中度相对较低。最大规模的安全企业销售收入也不足十亿元，而众多规模

较小的、自主创新能力较弱的信息安全企业成长前景不容乐观。行业内企业大

多还处于规模扩张的发展阶段，很多业务领域均存在同质化竞争加剧的风险。

并购将使市场将逐渐向较具实力的信息安全企业集中。预计未来几年内，

行业内的第一梯队企业与第二梯队企业的差距将逐渐拉大。但应该看到，我国

信息安全产业仍然呈现出集中度不高的特点，2010 年前五大企业市占率不到
20%，今后并购整合仍将是我国信息安全企业的必然选择，并且这一势头将持续
下去。例如，启明星辰通过对联想网御的收购一举成为国内最大的信息安全企

业。

3. 相关上市公司及投资建议

目前，A股已有多家计算机公司从事 IT安全相关业务，其中安全产品类公
司有卫士通、启明星辰、绿盟科技、北信源、东软集团和任子行，安全服务类

公司则有蓝盾股份。另外本土软件制造板块亦值得关注：用友软件、浪潮信息、

同洲电子、超图软件等。
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卫士通（002268）
公司是国内极少数同时具有商密的研发、生产、销售资质以及商密和涉密顶

级资质的企业，且作为唯一一家国资控股的信息安全上市公司，在行业快速发展

中将率先受益。

2012年公司控股股东中电三十所根据国家政策要求暂停了其部分安全保密
产品的研制和生产,而近期涉密资质的全面恢复将有助于公司业绩的提升。但从
2011至 2012年的业绩情况来看，涉密资质对于公司业绩的影响具有一定的滞后
性。

公司在电力行业有望持续获得大订单。电力行业的成功经验有望复制到其他

工控领域。公司 2013年已经在核电、水利、教育等行业取得了突破，未来横向
行业拓展仍具有极大潜力。其中智慧城市潜力巨大。

公司通过并购三零嘉微、三零瑞通、三零盛天三家公司开始实施“大安全”
产业链战略：以密码技术为核心，全面地、有计划有步骤地进军整个信息安全产

业的各个领域，逐步实现信息安全技术和产品的全覆盖，打造从算法、芯片、模

块、整机、系统、方案到服务的完整产业链。

公司 2013年实现营收 4.58亿元，同比增长 44.12%；实现净利润 0.39亿元，
同比增长 117.32%。预计公司 2014-2015年收入分别为 13.3和 17.4亿元，同比
分别增长 191.5%和 30.5%；净利润分别为 1.73和 2.44亿元，同比分别增长 344.2%
和 41.6%，对应 EPS 0.8和 1.13元。



4

信息安全行业分析报告

请务必阅读正文之后的免责条款部分

绿盟科技（300369）
公司主要为企业级用户提供网络及终端安全产品、Web及应用安全产品、

合规及安全管理产品等信息安全产品并提供专业安全服务，产业链布局较完善。

客户主要集中在政府、电信运营商、金融、能源、互联网等，集中度不断提升。

公司多个细分子行业处于领军地位。公司的网络入侵防御系统、抗拒绝服务

系统、漏洞扫描产品、Web应用防护系统市场占有率分别为 23.2%、30%、23.6%、
31.9%，排名第一；网络入侵检测系统市场占有率 22.6%，排名第二。

公司客户资源布局稳定且不断扩张。其中华东、华北、华南地区合计超过 60%，
且公司积极布局海外市场，份额逐年提升。公司目前客户 20.9%是政府机构，
28.5%是电信运营商，此外还有金融、能源、互联网等行业客户，信誉良好，有
效降低了公司的财务风险。

公司 2013年营收达到 6.23亿元，净利润 1.11亿元，同比均有较大增长。预
计未来公司业绩仍将保持持续增长，预计 2014、2015年 EPS分别为 1.80、2.35
元。

公司毛利率长期保持在 80%左右的高水平，公司对成本及相关费用的控制
较为合理，随着营业收入的稳步提升，毛利率水平有望长期保持在高位。

启明星辰（300369）
公司在产品方面具有明显优势，产品类型涵盖防火墙/UTM、入侵检测管理、

网络审计、终端管理、加密认证等技术领域，其中防火墙（FW）、统一威胁管理
（UTM）、入侵检测与防御（IDS/IPS）、安全管理平台（SOC）均取得市场占有
率第一。

从下游市场情况看,公司在政府和军队拥有 80%的市场占有率，为世界五百
强中 60%的中国企业客户提供安全产品及服务，对政策性银行、国有控股商业
银行、全国性股份制商业银行实现 90%的覆盖率。

从收入结构来看，安全网关类产品受益于网关市场的快速增长和收购网御星

云后客户和技术力量都有所增强,目前是占公司收入的比重最大,12 年占比
33.24%,13 年上半年占比达到 43.93%。安全检测类产 12品占公司收入 25.31%,13
年上半年占比为 23.52%。

启明星辰近年来积极进行外延并购来丰富信息安全产品线和提高综合竞争
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力，并通过投资方式提前布局新领域，不断优化产品和客户结构突出公司优势，

也实现了对产业链和渠道的合理布局。如近期收购网御星云，已经为公司的外延

化策略迈出实质性步伐。

2013年，网御星云并表贡献的营收和净利润分别为 4.12亿和 7062万（2012
年分别为 2.05亿和 4096万）。剔除网御星云并表因素，公司 2013年营收和净利
分别增长 3%和 58%。

分产品看，公司安全产品、安全服务和硬件销售业务同比分别增长 39%、
10%和 17%。在安全产品中，公司安全网关业务本期同比增长 56%，占公司整体
营收和毛利比重分别达到 41%和 47%，已经成为公司业绩增长的最主要驱动力。

2013年，公司综合毛利率为 63.7%，同比上升近 3个百分点，主要原因是
毛利率较高的安全网关业务占比提升。就占比最高的安全网关业务而言，公司

2013年毛利率提升约 1.2个百分点至 74.1%，已经连续两年上升。在安全网关市
场竞争不断增加的背景下，毛利率的稳定增长印证了公司该类产品较强的竞争

力。

总体而言，信息安全行业公司盈利能力及估值情况均处于较高水平，在政策

的有效推动、国内企业技术水平不断提升的背景下，A股市场信息安全行业仍有
较大的提升空间。
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